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Introduccion

¢Qué es la inteligencia artificial?

La inteligencia artificial (IA) es un tipo de
programa informatico capaz de aprendery
resolver problemas como los humanos. Es
algo asi como un ayudante inteligente que
puede reconocer imagenes, entender textos,
crear graficos o responder preguntas.

Piensa en la IA como en un estudiante muy
capaz que ha aprendido muchas cosas leyen-
do casi todos los libros y articulos de Inter-
net. Puede responder a muchas preguntas,
pero a veces se confunde o se inventa res-
puestas cuando no sabe algo.

¢Cual es el objetivo de este folleto?

El objetivo de este folleto es mostrarte cémo
utilizar la tecnologia de inteligencia artifi-
cial de forma segura en tu vida cotidiana.

Descubriras como:
= Reconocerimaéagenes e informaciones falsas
= Proteger suimagen en Internet

= Comunicarse de forma segura con sistemas de
inteligencia artificial

= Evaluar criticamente la informacidén
procedente de la inteligencia artificial
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¢Por qué es importante?

La inteligencia artificial esta cada vez mas
presente en nuestra vida cotidiana, desde
los motores de buisqueda a los teléfonos o los
programas de chat. Por desgracia, también
puede ser utilizada por los estafadores para
crear falsificaciones convincentes.

Hecho:
Segun las investigaciones, las personas
mayores de 60 anos son el objetivo mas co-

mun de los estafadores en linea. Si adquie-
re conocimientos sobre la IA, podra prote-
gerse a si mismo y a sus seres queridos con
mayor eficacia.
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Capitulo 1:
Identificar las noticias falsas

¢Como reconocer imagenes generadas por IA?

1. Manosy dedos poco realistas

)

La inteligencia artificial suele tener proble-
mas para dibujar manos humanas. Presta
atencion a si los dedos parecen naturalesy
si hay el numero adecuado de ellos.
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Consejo:
Cuenta los dedos en la foto. Una persona

tiene 5 dedos en cada mano. Si ves mas o
menos dedos, es probable que la foto haya
sido generada por ordenador.

Piénsalo como un guante: si no se ajusta bien a
tu mano, algo va mal. Lo mismo ocurre con las
imagenes de IA:las manos humanas se ven «ra-
ras» en esas imagenes.

De la vida real:

La Sra. Edith recibe un mensaje con una foto de su nieto
pidiendo dinero. Se dio cuenta de que sus manos tenian
un aspecto extrano: los dedos eran anormalmente lar-
gos. Gracias a ello, reconocié la estafa y no perdi6 sus
ahorros.

2. Ojosy dientes distorsionados

Los ojos y los dientes son otro problema para la
inteligencia artificial. A menudo son asimétri-
cos o tienen un aspecto antinatural. Observa los
ojos en la imagen: jparecen realistas? ;Los
dientes estan alineados de forma natural?
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Es parecido a mirarse en un espejo deformante
en la casa de los espejos: algo esta mal, aunque a
primera vista pueda parecer correcto.

De la vida real:

El senior Stan recibié un mensaje en redes sociales
de una ‘vieja conocida’. Su perfil parecia creible,
pero al observar la foto de perfil, not6 un reflejo ex-
trano de luz en sus ojos y una sonrisa antinatural.
Resulté ser un perfil falso creado por un estafador.

3. Uniones extranas entre partes del cuerpo

A veces la inteligencia artificial conecta mal
las partes del cuerpo. Puede haber transicio-
nes extranas entre el cuello y los hombros,
extremidades desproporcionadas o dobleces
antinaturales.

Imagina un rompecabezas cuyas piezas no
encajan, pero alguien ha intentado forzarlas
para que lo hagan. Asi es como se ven los
errores de la inteligencia artificial.

5 Cofinanciado por
la Unién Europea



4. Reflejos y sombras poco realistas

Revisa los reflejos en espejos, ventanas o
agua. A la inteligencia artificial a menudo le
cuesta representarlos correctamente: pue-
den no coincidir con la realidad o directa-
mente no aparecer.

/.Recuerdas aquellas peliculas antiguas en
las que se notaba que los efectos especiales
eran poco realistas? Lo mismo ocurre con
los reflejos en las imagenes generadas por
IA.

5. Falta de légica en las escenas

Presta atencion a los elementos que no enca-
jan lé6gicamente. Puede tratarse de ropa ina-
decuada para el clima, combinaciones im-
posibles de lugares u objetos.

Es como en las pinturas de Salvador Dali:
fascinantes, pero incompatibles con la reali-
dad.
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6. Distorsiéon en las letras y los numeros

La inteligencia artificial todavia tiene difi-
cultades para generar letras o nimeros co-
rrectos. La IA no entiende la escritura como
un sistema de comunicacién, sino que trata
las letras como “formas estéticas”. Esta es
una caracteristica bastante tipica de esta he-
rramienta.
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Otras caracteristicas propias de las image-
nes generadas por IA incluyen:

7. Elementos asimétricos

Especialmente en objetos que deberian ser
simétricos, como joyas, gatas, arquitectura
o elementos de la cara, que a menudo son
desproporcionados de un lado a otro.

8. Problemas con el cabello

La IA a menudo genera el cabello como una
"masa solida” en lugar de hebras individua-
les, lo que da el efecto de un cabello "plasti-
co" o anormalmente liso, sin la profundidad
adecuada.

9. Falta de coherencia estilistica

Mezcla de diferentes estilos artisticos o pe-
riodos histéoricos en una sola imagen, como
elementos modernos en un entorno histéri-
co o estilos pictéricos inconsistentes en di-
ferentes partes de la misma imagen.

10. Problemas de perspectiva y espacio

Proporciones incorrectas de edificios, erro-
res en la perspectiva, disposiciones espacia-
les ilégicas que rompen las leyes de la fisica
y la geometria. Esto es comun en arquitectu-
ra, muebles o interiores, donde los a&ngulos,
las lineas y las dimensiones no coinciden
con las reglas del espacio tridimensional.
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Recuerde:
= Presta especial atencién a las manos y los dedos
= Mira tus ojos y dientes: jparecen naturales?

= Comprueba silas partes del cuerpo se unen de
forma natural

= Evalta silos reflejos y las sombras son realistas
= Piensa sila escena en su conjunto tiene logica
= Mira el texto y las cifras: ;parecen correctos?

= ;Los objetos que deberian ser simétricos
realmente lo son?

= ;El cabello se ve bien?
= ;Eslaimagen coherente?

= ;Son correctos los detalles espaciales?

Puedes encontrar mas recursos escaneando el
codigo de arriba o escribiendo en la barra de di-
recciones de tu navegador:
https://seniorai.fundacjaenabler.pl/#fake-images
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Capitulo 2: Proteccion de Ia
imagen personal

¢Coémo proteges tu imagen en linea?
,Por qué esimportante?

Tus fotos son una posesién valiosa. Asi como
no mostrarias tu album de fotos familiar a
cualquier persona en la calle, también debe-
f}ias ser cuidadoso al compartir tus fotos en
inea.

De la vida real:

La seniora Theresa publicaba regularmente fotos de
sus viajes. Cuando regresé de sus vacaciones, des-
cubrié que habian entrado a robar en su piso. Re-
sult6é que los ladrones habian estado siguiendo su
perfil y sabian exactamente cudndo no estaba en
casa.

Proteccion de tus imagenes: recomenda-
ciones practicas

1. Cierra con llave las puertas de tu casa digital

Cofinanciado por 1 O
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La configuracion de privacidad es como las ce-
rraduras en casa: protegen contra visitas no
deseadas.

Consejo practico: En cada red social, busca la
seccion de “Configuraciéon de privacidad” o

“Configuracion de la cuenta” y comprueba lo si-
guiente:

» ;Quién puede ver tus fotos? (Preferiblemente solo
tus amigos)

» ;Quién puede etiquetarte en fotos?
(Preferiblemente solo con tu permiso)

= ;Tus publicaciones son publicas o privadas? (Elige
la opcién privada)

2. Lee los acuerdos antes de “firmar”

Revisa los permisos de las aplicaciones y servi-
cios. Asi como lees el contrato con tu banco
antes de firmarlo, también deberias compro-
bar a qué estas dando tu consentimiento en in-
ternet.

De la vida real:

El senior Casper instalé una aplicacién para editar fo-
tos. No ley6 los términos y condicionesy, sin saberlo,
dio su consentimiento para que sus fotos se usaran
para entrenar inteligencia artificial. Su rostro podria
haberse utilizado para crear material falso.

3. ¢Qué hacer si alguien usa tu foto sin permiso?

Reacciona de inmediato:

= Hazuna captura de pantalla como prueba
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= Buscalaopcién “Denunciar” o “Reportar”
(normalmente junto a la foto o publicacion)

= Selecciona un motivo: “Violaciéon de la privacidad”
0 “Se ha usado mi foto sin permiso”

= Escribe una breve explicacion del problema

= Siesnecesario, contacta con una persona de
confianza para que te ayude técnicamente

Proteccion de la imagen de nuestros seres
queridos

Las fotos de los nietos necesitan una protec-
cion especial. Los estafadores pueden usarlas
para crear perfiles falsos o manipular la ima-
gen.

Regla de oro: Antes de publicar una foto de
tus nietos, pide siempre permiso a sus
padres. También considera difuminar los
rostros de los ninos o mostrarlos solo de
espaldas.

Cofinanciado por 1 2
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De la vida real:

La sennora Maria publicé con orgullo fotos de sus nie-
tos, incluyendo sus nombres y edades. Unos meses
después, su hija recibié una llamada del colegio infor-
mando que una ‘abuela’ habia intentado recoger a los
ninos. Result6 que una estafadora habia utilizado la
i%forlmacién disponible para hacerse pasar por la
abuela.

Verificacion de la peticiéon de una foto

Comprueba siempre el origen de la solicitud
de fotos. Si alguien, incluso una persona
cercana, te pide que le envies fotos, verifica
que realmente se trata de esa persona.

¢Coémo hacerlo?

= Llama directamente al nimero de la persona que
conoces

= Norespondasal mensaje de inmediato

= Pide un detalle que solo esa persona conozca

Recuerde:

= Tus fotos son tu propiedad: compartelas con
responsabilidad

= Revisa regularmente tu configuracién de privacidad

= Leelostérminosy condiciones de las aplicacionesy
servicios

= Reacciona sialguien usa tu foto sin permiso
= Ten especial cuidado con lasimagenes de menores

= Verifica las solicitudes de fotos
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Puedes encontrar mas recursos escaneando el
codigo de arriba o escribiendo en la barra de di-
recciones de tu navegador:
https://seniorai.fundacjaenabler.pl/#privacy

Capitulo 3:
Uso seguro de instrucciones
(prompts)

¢Qué es un prompt?

El prompting consiste en hacer preguntas o
dar instrucciones a una inteligencia artifi-
cial. Es como hablar con un asistente que
quiere ayudarte, pero no entiende con exac-
titud lo que le estas pidiendo.

Imagina que estas hablando con alguien a
quien no puedes ver y que no conoces. De-
bes tener cuidado con la informacién que
compartes.

Principios para redactar preguntas de ma-
nera segura

1. Nunca compartas informacién personal
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Protege tus datos como lo harias al hablar
con un desconocido. Asi como no darias tu
direcciéon o numero de identificacién perso-
nal a cualquier persona en la calle, tampoco
deberias compartir esta informacién con
una inteligencia artificial.

De la vida real:

El senor Andrew pidi6 ayuda a una inteligencia ar-
tificial para redactar una carta oficial y proporcio-
noé su numero de identificacién y su direccion.
Unos dias después, descubrié que alguien habia in-
tentado solicitar un crédito utilizando sus datos. Su
conversaciéon con la IA no era segura y la informa-
cién fue interceptada.

2. Evite informacion financiera

Preguntas seguras: Preguntas no seguras:

Tengo EUR 50 000 en el
banco X. ;Do6nde es me-
jor invertirlas?

.Coémo planificar un
presupuesto familiar?

;Cudles son los princi-
pios generales del aho-
rro?’

;Deberia retirar dinero
de micuenta en el ban-
coY?

(Qué es un deposito
bancario?

Mintmero de tarjeta
es... ;Puedo consultarlo
en algin sitio?

3. Protege la privacidad familiar

No compartas detalles sobre tus seres queri-
dos. La informacién sobre tu familia puede
ser utilizada por estafadores.

Cofinanciado por
la Unién Europea

De la vida real:

La seniora Christine pidi6 ayuda a una inteligencia
artificial con respecto a la enfermedad de su nieto
Adam, proporcionando detalles sobre su condi-
cién. Poco después, recibié una llamada de una
persona que decia ser especialista, que conocia los
detalles de la enfermedad del nifio y ofrecia una
“cura milagrosa”. Se trataba de un estafador que
habia accedido a su conversaciéon con la IA.

Identificar comportamientos sospechosos de
la 1A

Senales de advertencia - si la IA te pide que:

= Datos personales “para mejorar la respuesta” - jes
una estata!l

= Informacién financiera “para personalizar la
respuesta” —jes una estafa!

= Hacer clic en un enlace a una “versién méas segura”
-ijesuna estafa!

= Proporcionar una contrasena o un coédigo de un
mensaje de texto - jes una estafa!

jLos sistemas reales de inteligencia artificial
nunca te pediran datos personales ni
financieros!

¢COémo redactar preguntas de manera segura?

En lugar de:
;Puede minieto Adam (8 afios), que tiene aler-
gia a los frutos secos, comer este pastel?

Mejor:
. Puede una persona con alergia a los frutos se-
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cos comer un pastel que contiene extracto de
almendra?

En lugarde:

Vivo en un piso en la calle Jardines, 24,3.°B, en
Valencia. ;Cémo puedo saber si mi barrio es se-
guro?

Mejor:
;.Como puedo saber si mi barrio es seguro?

En lugar de:
Tengo 75 anos y una pension de £1,140. ; Me al-
canzara para un viaje a Grecia?

Mejor:

;Cudl es el coste medio de un viaje de una se-
mana a Grecla para una persona?

Recuerde:

= No compartas tus datos personales en una
conversaclon con una IA

= No revelesinformacidén financiera

= Protege la privacidad de tu familia y tus seres
queridos

= Desconfia de solicitudes sospechosas por parte
de la IA

= Formula preguntas generales en lugar de
cuestiones personales y detalladas

Cofinanciado por 1 8
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Puedes encontrar mas recursos escaneando el
codigo de arriba o escribiendo en la barra de di-
recciones de tu navegador:
https://seniorai.fundacjaenabler.pl/#prompting

Capitulo 4:
Un enfoque critico hacia la IA

La IA no es un ser humano

La IA escomo un loro que repite palabras
gue ha escuchado: puede sonar inteligente,
pero no entiende lo que dice. La inteligencia
artificial no piensa por si sola, solo procesa
la informacién que ha aprendido.
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Importante: la IA no tiene conciencia, senti-
mientos niintenciones. No puede pensar ni
tomar decisiones por si sola. Es una herra-
mienta creada por seres humanos para rea-
lizar tareas especificas.

Alucinaciones de la IA - cuando la inteligen-
cia artificial se inventa cosas

A veces la inteligencia artificial “alucina”, es
decir, inventa informacién que suena crei-
ble pero no es verdadera. Puede generar ci-
tas falsas, hechos histéricos inexistentes o
incluso medicamentos inventados.

De la vida real:

La seniora Terese le pregunto a la IA sobre las reco-
mendaciones de su medicacién. La IA sugirio cam-
biar la dosis del medicamento ‘Cardiofort’ segtin su
descripcién de los sintomas. El problema es que no
existe un medicamento con ese nombre. jLa IA cred
una respuesta convincente pero completamente
falsa que podria haber sido peligrosa para su salud!

¢cComo verificar la informacion de la I1A?

Trata las respuestas de la IA como un ru-

mor: siempre verificalas con fuentes confia-
bles:

= Sitios web oficiales de instituciones (por ejemplo,
Seguridad Social, Gobierno de Espana)

= Consulta con expertos (médico, abogado)
= Servicios de informacién confiables

= Enciclopedias y diccionarios
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Cuando escuchas un rumor, no lo aceptas
inmediatamente como cierto; preguntas a
varias personas para confirmarlo. Haz lo
mismo con la informacién de la IA.

Mitos populares sobre la IA

La IA no puede:

Pensar como un ser humano

Tener sentimientos y emociones

Tomar decisiones morales

Sustituir a un experto humano (médico,
abogado)

Asumir la responsabilidad de los errores

Entender el contexto como un ser humano

Crear arte verdaderamente original

Saber qué es verdadero y qué es falso

Captar la ironia, el sarcasmo y las referen-
cias sutiles como lo haria un ser humano.

Tener sus propios objetivos, ambiciones o
Intenciones

Conocer las consecuencias de sus ‘decisio-
nes’

Anticipar el futuro - actda en base a datos

pasados
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La IA como asistente, no como autoridad.

La IA escomo una calculadora: una herra-
mienta 0til, pero eres tu quien debe saber

qué quieres calcular y si el resultado tiene
sentido.

De la vida real:

El sennor Henry le pregunt6 a la IA sobre la mejor
ruta para su paseo. La IA sugirié una ruta hermosa
a través del bosque, pero no tuvo en cuenta que el
senor Henry se desplaza con un bastén y tiene di-
ficultad para caminar en terrenos irregulares. La
sugerencia era técnicamente correcta, pero inade-
cuada para su situacion.

Tu sentido comun es lo mas importante

Tu experiencia de vida es invaluable: la IA
puede tener acceso a mucha informacidn,
pero no tiene tu sabiduria y experiencia de
vida.

Puedes encontrar mas recursos escaneando el
codigo de arriba o escribiendo en la barra de di-
recciones de tu navegador:
https://seniorai.fundacjaenabler.pl/#critical-thinking
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Informacioén sobre accesibilidad

Este folleto cumple con el estandar PDF/UA
(ISO 14289-1:2014), garantizando parte de los
requisitos WCAG 2.0.

Formato: PDF compatible con el estdndar
PDF/UA (ISO 14289-1:2014)

Fuente: Tamano de 14 puntos, superior al
minimo recomendado de 12 puntos

Contraste: Alto contraste entre textoy
fondo para asegurar la legibilidad

Alineacion: Texto alineado a la izquierda
para mayor claridad

Texto alternativo: Imagenes y graficos
relevantes tienen texto alternativo; los
elementos decorativos estan marcados
como omitidos por los lectores de pantalla

El documento es accesible para programas
de asistencia, como lectores de pantalla.

Para preguntas sobre accesibilidad o
formatos alternativos, contactenos.
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