Polityka Ochrony Danych Osobowych w Fundacji Enabler

wersja z dnia 1 stycznia 2023 r.

Rozdziat I. Postanowienia ogdlne
§1. Cel i zakres dokumentu

Niniejsza Polityka ochrony danych osobowych (dalej: Polityka)
stanowi dokument wewnetrzny Fundacji Enabler (dalej: Fundacja),
okreslajacy zasady, srodki i procedury zapewniajgace zgodnosc
przetwarzania danych osobowych z RODO oraz przepisami prawa
krajowego.

Polityka dotyczy wszystkich danych osobowych przetwarzanych

w Fundacji, niezaleznie od formy ich utrwalenia (papierowej,
elektronicznej, audio-wizualnej).

Dokument obowigzuje wszystkich cztonkdw organdéw Fundacji,
pracownikow, wspotpracownikoéw, wolontariuszy, stazystow oraz inne
osoby przetwarzajgce dane na rzecz Fundacji, niezaleznie od formy
zatrudnienia lub zaangazowania.

§2. Podstawy prawne

Podstawa opracowania i wdrozenia Polityki sa:

1.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
(RODO),

ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych,
inne wiasciwe akty prawne Unii Europejskiej i Rzeczypospolitej
Polskiej.

W przypadku projektéw realizowanych w ramach programu Erasmus+
podstawa prawna jest Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych przez
instytucje, organy i jednostki organizacyjne Unii i swobodnego przeptywu
takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr
1247/2002/WE.



Rozdziat Il. Pojecia i definicje
§3. Stownik uzytych pojec

Dane osobowe — informacje o osobie fizycznej zidentyfikowanej lub
mozliwej do zidentyfikowania.

Dane szczegdlnych kategorii — dane wskazane w art. 9 ust. 1 RODO,
m.in. dane dotyczace zdrowia, pogladdw, przynaleznosci,
pochodzenia, biometrii.

Przetwarzanie danych — kazda operacja wykonywana na danych
osobowych, w tym zbieranie, modyfikowanie, przechowywanie,
udostepnianie, usuwanie.

UDW - ukryta kopia wiadomosci e-mail (BCC) stosowana w celu
ochrony danych odbiorcéw.

Polityka czystego biurka — zasada zabezpieczania dokumentow
zawierajacych dane osobowe poprzez ich niepozostawianie na
widoku.

IOD - Inspektor Ochrony Danych.

Zgoda osoby, ktérej dane dotycza — dobrowolne, konkretne,
Swiadome i jednoznaczne okazanie woli, wyrazajgce akceptacje
przetwarzania danych.

Rozdziat Ill. Zasady przetwarzania danych

§4. Zasady ogdlne

Dane osobowe w Fundacji przetwarzane sa:

zgodnie z prawem (zasada legalizmu),

rzetelnie i przejrzyscie,

w konkretnych, wyraznych celach,

W sposob ograniczony do niezbednego minimum (minimalizacja),
z dbatoscig o poprawnosc¢ (aktualizacja),

przez czas nie dtuzszy niz to konieczne,

przy zapewnieniu integralnosci i poufnosci,

zgodnie z zasada rozliczalnosci.

Fundacja stosuje zasade ,privacy by design” oraz ,privacy by default”.



§5. Rejestr czynnosci przetwarzania
Fundacja prowadzi rejestr czynnosci przetwarzania zgodnie z art. 30 RODO.

Rejestr zawiera m.in. kategorie danych, cele przetwarzania, podstawy
prawne, odbiorcoéw danych, terminy przechowywania oraz opis
zastosowanych zabezpieczen.

Rejestr jest aktualizowany nie rzadziej niz raz na kwartat lub kazdorazowo
W razie zmiany sposobu przetwarzania.

Dla projektéw realizowanych w ramach programu Erasmus+ fundacja
prowadzi wyodrebniony Rejestr kategorii czynnosci przetwarzania
dokonywanych w imieniu administratora danych (Komisji Europejskiej:
Edukacja, Mtodziez, Sport i Kultura (EAC)).

Rozdziat IV. Srodki bezpieczenstwa i organizacja ochrony danych
§6. Srodki techniczne i organizacyjne

Fundacja stosuje adekwatne do poziomu ryzyka srodki ochrony danych,
W tym:

- pseudonimizacje i szyfrowanie danych osobowych (dane szczegdlne
oraz dane wrazliwe s3 szyfrowane lub zabezpieczane hastami),

- srodki zapewniajgce zdolnos¢ do ciggtego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci systemaow,

- regularne testowanie i ocene skutecznosci srodkow
zabezpieczajacych.

Fundacja wdrozyta zasady:
- czystego biurka — dokumenty zawierajgce dane osobowe nie moga
by¢ pozostawione na wierzchu; po zakonczeniu pracy powinny byc¢

zabezpieczone w zamknietych szafkach lub niszczone,

- czystego ekranu — obowigzek blokowania komputera za kazdym
razem, gdy pracownik odchodzi od stanowiska,

- segmentacji dostepu - tylko osoby upowaznione maja dostep do
okreslonych kategorii danych,



- rejestracji operacji — wszelkie operacje na danych podlegaja
ewidencji.

W przypadku przetwarzania danych w formie papierowej:

- dokumentacja musi by¢ przechowywana w zamknietej szafie
pancernej, do ktérej klucze posiadajg wytacznie osoby uprawnione,

- dokumenty po wykorzystaniu musza byc¢ niszczone w niszczarkach
spetniajacych standardy DIN 66399 (minimum poziom P-4).

§7. Szyfrowanie i bezpieczenstwo cyfrowe
Szyfrowanie stosowane jest w szczegdlnosci w odniesieniu do:

- przesytania danych osobowych droga elektroniczng (np. za pomoca
haset do plikdw .zip lub za pomocg komunikatoréw z szyfrowaniem
end-to-end),

- przechowywania baz danych z danymi wrazliwymi,

- nosnikow zewnetrznych (np. pendrive, dyski przenosne).

Komputery, serwery i urzadzenia mobilne Fundacji:

- zabezpieczone sg hastami z odpowiednim poziomem ztozonosci,

- mMaja aktywne programy antywirusowe i zapore sieciowq,

- regularnie aktualizowane systemy operacyjne i oprogramowanie.

Rozdziat V. Pracownicy, szkolenia i dostep

§8. Obowigzki personelu

Kazda osoba przetwarzajgca dane na rzecz Fundacji (pracownik,
wolontariusz, wspotpracownik):

- podpisuje oswiadczenie o poufnosci,



- otrzymuje indywidualne upowaznienie do przetwarzania danych,

- przeszkolona jest w zakresie ochrony danych osobowych przed
rozpoczeciem pracy,

- zobowigzana jest do nieudostepniania danych osobom
nieupowaznionym.

Fundacja prowadzi rejestr upowaznien do przetwarzania danych
osobowych, ktéry zawiera:

- imie i nazwisko osoby upowaznionej,

- zakres dostepu,

- date nadania upowaznienia i wygasniecia.
§9. Szkolenia

Fundacja zapewnia cykliczne szkolenia w zakresie RODO dla catego
personelu.

Szkolenia obejmuja m.in.:

zasady przetwarzania danych,

stosowanie polityki czystego biurka i ekranu,

reakcje na naruszenia ochrony danych,

procedury zgtaszania incydentow.
Rozdziat VI. Inspektor ochrony danych

1. Fundacja jako administrator lub podmiot przetwarzajacy na duzg skale

dane szczegdlnych kategorii wyznacza inspektora ochrony danych
osobowych.

2. Inspektor ochrony danych zostat wyznaczony na podstawie jego
kwalifikacji zawodowych, w tym wiedzy oraz zdobytego doswiadczenia,
ktore to kwalifikacje zostaty udokumentowane.



3. Administrator stwarza inspektorowi ochrony danych odpowiednie
warunki, aby mogt realizowac swoje obowiazki, w szczegdlnosci poprzez:
a) niezwtoczne oraz odpowiedne wigczanie go we wszystkie sprawy
dotyczace ochrony danych osobowych,

b) zapewnienie zasobdw niezbednych do wykonywania jego zadan oraz
utrzymania jego fachowej wiedzy,

C) zapewnienie mu niezaleznosci w sprawowaniu jego funkcji, m.in.
poprzez niewydawanie instrukcji dotyczacych wykonywania przez niego
jego zadan, nieponoszenie przez inspektora negatywnych konsekwencji za
wypetnianie przez niego jego zadan, zapewnienie odpowiedniej struktury
organizacyjnej aby podlegat jedynie Zarzadowi.

4. Zadania inspektora ochrony danych obejmuja w szczegdlnosci:

a) podnoszenie swiadomosci wsrod personelu przetwarzajgcego dane
osobowe oraz podmiotdw przetwarzajacych dane osobowe na zlecenie
administratora, poprzez realizacje szkolen oraz informowanie

o0 obowigzkach spoczywajacych na tych osobach i podmiotach;

b) monitorowanie przestrzegania przez Administratora przepisow
Rozporzadzenia i innych przepiséw prawa ochrony danych osobowych oraz
regulacji wewnetrznych przyjetych u administratora regulujacych kwestie
zZwigzane z przetwarzaniem danych osobowych;

c) wykonywanie audytdw w kwestiach zwigzanych z przetwarzaniem
danych osobowych;

d) uczestniczenie oraz wspieranie administratora w dokonywaniu oceny
skutkow dla ochrony danych oraz monitorowanie wykonania oceny tych
skutkow;

e) wspotpraca z Urzedem Ochrony Danych Osobowych;

f) sprawowanie funkcji punktu kontaktowego dla oséb, ktérych dane
dotycza w kwestiach zwigzanych z przetwarzaniem danych osobowych.

Rozdziat VII. Dane szczegdélnych kategorii
§10. Zasady szczegdlnej ochrony

Fundacja przetwarza dane szczegdlnych kategorii wytacznie
w przypadkach przewidzianych przez prawo, w szczegdlnosci:

- na podstawie wyraznej zgody osoby, ktorej dane dotycza (art. 9 ust. 2
lit. a RODO),

- w celu wykonania obowigzkdéw wynikajacych z przepisdw prawa
pracy i ubezpieczen spotecznych,



- w celu ochrony zywotnych intereséw osoby, ktorej dane dotycza.
Dane te sg przetwarzane w systemach posiadajacych:

- szyfrowanie,

- rejestracje dostepu,

- rozdzielenie uprawnien administracyjnych i operacyjnych.

Dostep do danych szczegdlnych kategorii maja tylko osoby wyznaczone
przez Zarzad Fundacji i imiennie upowaznione.

Rozdziat VIIl. Komunikacja e-mailowa i UDW
§11. Bezpieczne wysytanie wiadomosci e-mail
Wysytajac wiadomosci e-mail do wielu adresatow, Fundacja:
- zawsze stosuje pole ,Ukryta kopia” (UDW / BCQ),

- nie umieszcza adreséw e-mail w polu ,,Do” lub ,DW" w sposéb
umozliwiajacy ich widocznosc dla innych odbiorcow.

W przypadku przesytania dokumentéw zawierajgcych dane osobowe pliki
sg szyfrowane — oddzielne przekazanie hasta (np. SMS-em),

Fundacja nie wysyta danych osobowych przez nieautoryzowane
komunikatory lub aplikacje bez szyfrowania.

Rozdziat IX. Naruszenia ochrony danych i zgtaszanie incydentéw
§12. Reakcja na incydenty

W przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych
osobowych, kazda osoba zwigzana z Fundacja ma obowigzek niezwtocznie:

- powiadomic Inspektora Ochrony Danych lub wyznaczong osobe
odpowiedzialng,



- wypetni¢ formularz zgtoszenia incydentu.

Fundacja prowadzi rejestr naruszen i incydentow oraz podejmuje dziatania
naprawcze i zapobiegawcze.

W razie koniecznosci, Fundacja zgtasza naruszenie do Urzedu Ochrony
Danych Osobowych (UODO) w terminie do 72 godzin oraz — jesli
wymagane — informuje osobe, ktérej dane dotycza.

Rozdziat X. Przechowywanie i usuwanie danych

1. Fundacja przechowuje dane osobowe przez okres niezbedny do realizacji
celu, w jakim zostaty zebrane, z uwzglednieniem obowigzkdw prawnych
dotyczacych archiwizacji.

2. Po uptywie wymaganego okresu dane sa:

- trwale usuwane z systemow informatycznych,

- niszczone mechanicznie (w przypadku dokumentdéw papierowych),
- poddawane procedurze anonimizacji (jesli wymagane jest ich dalsze
przetwarzanie statystyczne).

3. Fundacja prowadzi ewidencje zniszczen dokumentdw zawierajacych
dane osobowe.

Rozdziat XI. Przekazywanie danych poza EOG

1. Dane osobowe co do zasady nie sg przekazywane poza Europejski Obszar
Gospodarczy (EOQ).

2. Jezeli przekazanie takie jest konieczne, Fundacja:

- stosuje odpowiednie srodki ochrony (np. standardowe klauzule umowne,
TIA),

- dokumentuje ocene ryzyka i podstawe prawna przekazania danych,

- informuje osoby, ktérych dane dotyczg, o przekazaniu danych.

3. Wszystkie przypadki przekazywania danych poza EOG s3g rejestrowane
W Rejestrze Czynnosci Przetwarzania.



Rozdziat XIl. Prawa oséb, ktérych dane sa przetwarzane
§13. Prawo do informacji

1. Osoby, ktérych dane dotyczg, sg informowane przez administratora

0 sposobie przetwarzania ich danych osobowych oraz przystugujacym ich
uprawnieniach w formie klauzuli informacyjnej, z ktérg moga zapoznac sie
w kazdej chwili w siedzibie administratora, jego jednostkach
organizacyjnych oraz na stronie internetowe].

2. Klauzula informacyjna jest wydawana w czasie wyrazania zgody na
przetwarzanie danych osobowych.

3. Klauzula informacyjna jest sporzadzona prostym jezykiem, w sposob
przejrzysty i wyczerpuje wszystkie informacje zgodnie z art. 13 oraz 14
RODO.

§14
Prawo dostepu do danych

1. Na zadanie osoby, ktérej dane dotyczg, administrator udziela jej
informacji o sposobie przetwarzania jego danych osobowych. Na zadanie
osoby, ktorej dane dotyczg, administrator udostepnia mu nieodptatnie
pierwszg kopie jego danych osobowych; za kazda kolejng kopie
administrator moze pobrac optate w rozsagdnej wysokosci.

2. Jezeli zadanie wydania kopii danych zostato ztozone administratorowi
w formie elektronicznej a osoba, ktérej dane dotycza nie zaznacza inaczej -
kopia wydawana jest w tej samej formie.

3. Administrator moze udostepnic kopie w inny sposob, niz wybrany przez
osobe, ktorej dane dotyczg, jezeli ze wzgleddw technicznych nie jest to
mozliwe (np. ze wzgledu na wage pliku w wersji elektronicznej);

0 niemoznosci dostarczenia kopii w wybrany przez osobe, ktérej dane
dotyczg, sposdb oraz proponowanym alternatywnym rozwigzaniu
administrator niezwtocznie powiadamia te osobe.



§15
Prawo do sprostowania danych

1. Administrator umozliwia osobie, ktorej dane dotyczg, niezwtoczne
sprostowanie jego danych osobowych, jezeli sg one nieprawidtowe lub
nieaktualne, lub ich uzupetnienie.

2. Administrator moze zgdac od osoby, ktérej dane dotyczg, stosownych
dokumentdéw w celu okazania, aby ustali¢ zasadnosc¢ oraz zgodnosc¢
z prawem dokonywanej zmiany danych osobowych.

§16
Prawo do usuniecia, ograniczenia i przenoszenia danych

1. Administrator usuwa bez zbednej zwitoki dane osobowe osoby, ktorej
dane dotyczg, na jej zadanie, jezeli na administratorze nie spoczywaja
obowiagzki nakazujace dalsze przetwarzanie danych osobowych.

2. Odmowa realizacji prawa do usuniecia danych jest przekazywana przez
administratora osobie, ktorej dane dotyczg, wraz z uzasadnieniem
przyczyny odmowy zawierajgcym podstawy prawne odmowy.

3. Na zadanie osoby, ktérej dane dotyczg, administrator dokonuje
ograniczenia przetwarzania jej danych osobowych.

4. Na zadanie osoby administrator wydaje w ustrukturyzowanym,
powszechnie uzywanym formacie nadajgcym sie do odczytu
maszynowego lub przekazuje innemu podmiotowi, jesli jest to mozliwe,
dane dotyczace tej osoby, ktére dostarczyta ona Administratorowi,
przetwarzane na podstawie zgody tej osoby lub w celu zawarcia lub
wykonania umowy z nig zawartej, w systemach informatycznych
Administratora.

§17
Prawo do sprzeciwu

Jezeli osoba, ktdrej dane dotyczg zgtosi umotywowany jej szczegolng
sytuacja sprzeciw wzgledem przetwarzania jej danych, a dane
przetwarzane sg przez Administratora w oparciu o uzasadniony interes lub
0 powierzone Administratorowi zadanie w interesie publicznym,
Administrator uwzgledni sprzeciw, o ile nie zachodza po jego stronie wazne



prawnie uzasadnione podstawy do przetwarzania, nadrzedne wobec
interesow, praw i wolnosci osoby zgtaszajacej sprzeciw, albo zaistnieja
podstawy do ustalenia, dochodzenia lub obrony roszczen.

Rozdziat XIIl. Ryzyko
§18. Metodologia oceny ryzyka

Fundacja Enabler, jako administrator danych osobowych (lub podmiot je
przetwarzajacy), prowadzi ocene ryzyka w celu okreslenia

i zminimalizowania zagrozen zwigzanych z przetwarzaniem danych
osobowych. Przyjmuje sie metode jakosciowo-ilosciowaq, tgczaca analize
kontekstu funkcjonowania z przypisaniem wartosci liczbowych dla
prawdopodobienstwa oraz skutkéw zagrozen.

Przy wyznaczeniu poziomu ryzyka uwzgledniane sg nastepujace czynniki
wptywajace na prawdopodobienstwo wystapienia incydentu: a) kontekst
wewnetrzny i zewnetrzny funkcjonowania Fundacji,

b) brak koniecznosci wykonywania oceny skutkdw dla ochrony danych
osobowych,

c) statystyki dotychczasowych zdarzen i incydentow,

d) atrakcyjnosc danych i zasobow wspierajacych (sprzet, oprogramowanie,
personel, lokalizacja),

e) czynniki srodowiskowe (fizyczne, klimatyczne, lokalizacyjne),

f) istniejace organizacyjne i techniczne srodki ochrony,

g) podatnosci infrastruktury technicznej,

h) zgtoszenia i informacje pozyskiwane od uzytkownikdéw systemow.

Przyjmuje sie pieciostopniowa skale prawdopodobienstwa wystgpienia
zagrozenia:

- prawie pewne -5

- prawdopodobne - 4

- mozliwe -3

- mato prawdopodobne -2
- minimalne -1

Rownoczesnie okreslana jest waga skutku, w przypadku materializacji
zagrozenia:

- bardzo wysoki -5



- wysoki-4

- Sredni-3

- niski-2

- bardzo niski-1

Poziom ryzyka (R) wyliczany jest wedtug wzoru:
R=P xS,
gdzie:

R — poziom ryzyka,
P — prawdopodobienstwo wystgpienia zagrozenia,

S — skutek (waga skutku) danego incydentu.

§19. Macierz ryzyka

Prawdopodobienstwo \ 1 (bardzo 2 3 4 5 (bardzo
Skutek niski) (niski)  (sredni)  (wysoki) wysoki)
5 - prawie pewne 5 10 15 20 25
4 — prawdopodobne 4 8 12 16 20
3 - mozliwe 3 9 9 12 15
2 — mato prawdopodobne 2 4 6 8 10
1-minimalne 1 2 3 4 5

§21. Poziomy ryzyka

Na podstawie macierzy ryzyka, Fundacja przyjmuje nastepujace cztery
poziomy ryzyka:

a) bardzo niski (1-3) — poziom akceptowalny, nie wymaga dziatan
korygujacych,

b) niski (4-6) — poziom akceptowalny, decyzja o ewentualnym dziataniu
pozostaje w gestii Administratora,

) sredni (7-12) — poziom akceptowalny, ale wymagajacy rozwazenia
srodkdw zaradczych,

d) wysoki (13-25) — poziom nieakceptowalny, wymagajacy niezwtocznego
wdrozenia dziatan zaradczych i/lub korygujacych.



§22. Postepowanie z ryzykiem

Fundacja stosuje cztery mozliwe scenariusze zarzadzania ryzykiem:

Redukcja ryzyka — wprowadzenie srodkdw ograniczajacych
prawdopodobienstwo lub skutki (np. wdrozenie kopii zapasowych
z wiekszg czestotliwoscig, zabezpieczenia UPS, automatyczne
logowanie i backup).

Akceptacja ryzyka — swiadoma decyzja o niepodejmowaniu dziatan,
gdy poziom ryzyka jest niski lub bardzo niski.

Unikanie ryzyka — zmiana procesdw lub zaniechanie dziatan
powodujgcych powstawanie ryzyk (np. rezygnacja z pewnych
zbednych systemow gromadzacych dane).

Przeniesienie ryzyka — np. przez zawarcie umowy ubezpieczeniowej
lub powierzenie przetwarzania kontrahentowi, z jednoczesnym

zapewnieniem zgodnosci z RODO.

§23. Procedura i dokumentacja

Ocena ryzyka prowadzona jest:

co najmniej raz do roku,

kazdorazowo w przypadku zmiany technologii, zakresu
przetwarzania lub po incydencie.

Oceny dokonuje Administrator lub osoba przez niego wyznaczona, przy
uzyciu Arkusza oceny ryzyka, ktory stanowi zatgcznik do niniejszej Polityki.

Dokumentacja obejmuije:

opis ryzyk,
ich oceny (P, S, R),

decyzje o sposobie postepowania,



- plan wdrozenia dziatan zaradczych (jesli wymagane),
- daty i podpisy odpowiedzialnych osdb.
Rozdziat XIV. Pozostate dokumenty

1. Administrator opracowuje i wdraza szczegdlne dokumenty, zapewniajace
transparentnosc i bezpieczenstwo przetwarzania danych osobowych.

2. Zatgcznikami do niniejszej Polityki sa:

a) wzor arkuszu oceny ryzyka,

b) rejestr czynnosci przetwarzania,

C) rejestr upowaznien do przetwarzania danych osobowych,

d) wzér upowaznienia do przetwarzania danych osobowych

e) rejestr naruszen ochrony danych osobowych,

f) wzér umowy powierzenia przetwarzania danych osobowych,

g) wzor ogolnej zgody na przetwarzanie danych osobowych oraz klauzuli
informacyjnej,

h) wzor zgody na przetwarzanie danych medycznych dla podopiecznych
Administratora oraz przeznaczona dla nich klauzula informacyjna,

i) wzor zgody na przetwarzanie danych medycznych dla podopiecznych
Administratora oraz przeznaczona dla nich klauzula informacyjna,
wyrazanej za posrednictwem strony internetowej,

j) wzor zgody na przetwarzanie danych medycznych dla oséb, ktore
chorowaty na chorobe rzadka lub ultrarzadka oraz przeznaczona dla nich
klauzula informacyjna,

k) wzor upowaznienia do dostepu do dokumentacji medycznej i do
informacji o stanie zdrowia,

l) opis technicznych i organizacyjnych srodkdw zabezpieczen.

3. Administrator stosuje zabezpieczenia techniczne i organizacyjne danych
osobowych w sposéb opisany w Opisie technicznych i organizacyjnych
srodkow zabezpieczen, stanowigcym zatgcznik do ninigjszej Polityki.
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